Sécuriser - PROGRAMME
Contre le hacking : a vous d'agir !

Code : PR1990609766

Modalités

Durée :
7.00 heures soit 1.00 jour(s).

Dates et horaires :
14 novembre 2024 - de 9h30 a 13h00 et de 14h00 a 17h30

Intervenant :
Matthieu SANCHEZ

Profils des apprenants :
e Dirigeant d’entreprises adhérentes ou pas au CGA MP, leur associé, leur conjoint et leurs salariés.

Prérequis :
e Apporter son ordinateur portable et une connexion internet

Effectif :
e Minimal : 5
e Maximal : 15

Lieu :
CGA MP 13 avenue Jean GONORD 31500 TOULOUSE

Tarifs :
o Adhérent : 150.00 HT - 180.00 TTC
o Non Adhérent : 150.00 HT - 180.00 TTC
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Sécuriser - PROGRAMME
Contre le hacking : a vous d'agir !

Description du programme

Connaitre le Hacking pour mieux s'en prémunir.

Objectifs pédagogiques

o Sensibiliser les participants aux risques de sécurité informatique en utilisant leurs ordinateurs, a travers leurs box internet et les dangers des
réseaux sociaux.

e Fournir des stratégies pratiques pour protéger leurs systemes et leurs données personnelles.

Contenu de la formation

e Sécuriser son ordinateur - partie 1
e Comprendre le concept de base de la sécurité informatique
o Connaitre les Vulnérabilités courantes
e Sécuriser son ordinateur - Partie 2
e Mise en ceuvre de mesures de sécurité
e Exercices pratiques
e Sécuriser sa box internet
e Connaitre les risques liés a la box internet
e Configuration sécurisée de sa box internet
e SSID / mot de passe / WPA3 kesako?
e Dangers des réseaux sociaux - Partie 1
e Connaitre les menaces spécifiques aux réseaux sociaux
e Comprendre les risques liés a la publication d'informations personnelles
e Dangers des réseaux sociaux - Partie 2
e Appliquer les paramétres de confidentialité

CGA MP | 13 avenue Jean GONORD TOULOUSE 31500 | Numéro SIRET : 30917299700046 | Cga

Numéro de déclaration d'activité : 73310168031 (aupreés du préfet de région de : Toulouse)

Cet enregistrement ne vaut pas l'agrément de I'Etat. Midl-Pyrénées

MAJ 1 ao(t 2024

Page2/4



Sécuriser - PROGRAMME
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e Savoir adopter des comportements sécuritaires
e Exercices pratiques
e Réactions face aux incidents de sécurité
e Savoir détecter les signes d'une attaque en cours
e Connaitre les étapes a suivre en cas de compromission
e Synthese de discussion
o Récapitulatif des points clés de la journée
e Derniéres questions/réponses
o Partage d'expériences et bonnes pratiques
e Témoignages
e Conclusion
o Evaluation de la formation

Organisation de la formation

Moyens pédagogiques et techniques:

e Alternance de séquence théorique et pratiques avec des exemples concrets (de terrain)
e Cas pratiques tout au long de la formation
e Mémo récapitulatif

Dispositif de suivi de I'exécution de I'évaluation des résultats de la formation:

e Suivi : Feuilles d’émargement. Attestation de fin de formation individuelle. Questionnaire stagiaire
e Evaluation : TP tout au long de la formation

Qualité et indicateurs de résultats :
Nous contacter
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Sécuriser - PROGRAMME
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Accessibilité :
Vous étes en situation particuliere ? Contactez le service formation pour répondre aux besoins spécifiques liés a votre handicap a
s.douhet@cgamp.asso.fr

Financement :
Prise en charge par votre FAF ou OPCO possible selon critéres d'éligibilités. Plus de renseignements contactez Sylvie BLEY, a s.bley@cgamp.asso.fr

Conditions d'inscription :

Inscriptions au plus tard, 8 jours avant le début de la formation.
Si demande de prise en charge, inscriptions 30 jours avant le début de la formation.

Contact :

Sophie DOUHET - Responsable Service Formation du CGA MP
s.douhet@cgamp.asso.fr

056216 73 54

0612251278
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